Sandbackens

INTEGRITETSPOLICY FOR SANDBACKEN-KONCERNEN

1. Inledning

Sandbackens varnar om din personliga integritet. Vi stravar darfor efter att alltid skydda dina
personuppgifter pa basta satt och folja tillampliga dataskyddsregler. Genom denna integritetspolicy
forklaras hur och varfér Sandbacken Utveckling AB (respektive andra personuppgiftsansvariga bolag
inom den koncern dar Sandbé&cken Utveckling AB ingar) behandlar dina personuppgifter och vilka
rattigheter du har.

Informationen vander sig till dig som bestker var hemsida, www.sandbackens.se ("Hemsidan”),
arbetar hos oss eller representerar nagon av vara kunder, leverantérer (inklusive underleverantorer)
eller andra affarspartners samt fér dig som soker jobb hos oss. Denna policy omfattar ocksa olika
typer av kommunikation; bade med avseende pa i vilken form kommunikationen med oss sker och
for vilka andamal. Olika avsnitt i denna policy kommer darfor vara tillampliga och relevanta for dig,
allt beroende pa vilken relation du har till oss.

Gallande medarbetare inom Sandbéackens har vi sarskilda polices, instruktioner och annan
dokumentation, som sakerstaller att vi hanterar medarbetarnas personuppgifter i enlighet med vid
var tid gallande dataskyddslagstiftning. Sddana fragor hanteras normalt inte i denna integritetspolicy.

2. Personuppgiftsansvar

Personuppgiftsansvarig

Sandbéacken Utveckling AB, org.nr 556469-9956, Sunnorpsgatan 6, 582 73 Link6ping, Telefon: 013- 37
47 80 eller e-post [info@sandbackens.se ar personuppgiftsansvarig fér behandlingen av vissa av dina
personuppgifter enligt vad som framgar i denna integritetspolicy.

Andra personuppgiftsansvariga dotterbolag i koncernen

Sandbéacken Utveckling AB ingar i Sandbacken-koncernen, som omfattar ett stort antal olika
dotterbolag. | viss utstrackning ar dock de olika dotterbolagen (”Dotterbolagen”)
personuppgiftsansvariga for uppgifter som du l[amnar eller overfor till det aktuella dotterbolaget. En
aktuell forteckning avseende de olika dotterbolagen — och darmed 6ver samtliga
personuppgiftsansvariga bolag i Sandbacken-koncernen - kan du finna pa
http://www.sandbackens.se/sv/kontakta-oss dar ocksa kontaktuppgifter till respektive bolag
foreligger.
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Gemensamt personuppgiftsansvar férekommer i Sandbéicken-koncernen

Mellan de olika bolagen inom Sandbacken-koncernen utbyts viss information och dokumentation,
ibland innefattande personuppgifter.

Vidare tillhandahaller Sandb&cken Utveckling AB fortldpande Dotterbolagen vissa
koncerngemensamma tjanster, system och andra faciliteter som kan innefatta behandling av
personuppgifter fran Sandbacken Utveckling AB. | viss utstrackning ar darfor

Sandbacken Utveckling AB och berdrda Dotterbolag darmed gemensamt personuppgiftsansvariga.

For att sdkerstalla att dina personuppgifter behandlas i enlighet med géallande regler, har Sandbacken
utveckling AB och Dotterbolagen traffat en sarskild 6verenskommelse i enlighet med gallande
dataskyddsregler?, bl.a for att sdkerstélla att dina rattigheter som registrerad och
personuppgiftsansvarigas skyldigheter att tillhandahalla dig information ska uppfyllas.

Din huvudkontakt i personuppgiftsfragor

Din huvudkontakt i personuppgiftsfragor ar alltid det bolag inom Sandbacken som du normalt
kontaktat, kommunicerar med eller tecknar avtal med.

Har du ingen sddan kontakt dr Sandbacken Utveckling AB personuppgiftsansvarig for behandlingen
av personuppgifter for dig och darutdver for behandlingen av personuppgifter via Hemsidan och
andra webbplatser och/eller sociala media-kanaler som bedrivs av Sandbéacken.

Fragor med anledning av personuppgiftsbehandlingen

Om du har nagra fragor kring hur vi behandlar dina personuppgifter eller dina rattigheter relaterade
till desamma ar du alltid valkommen att kontakta berért Sandbacken-bolag enligt ovan.

3.  Vilka uppgifter behandlar vi om dig och varfor?
Vi behandlar dina personuppgifter for olika andamal beroende pa vilken relation du har till oss.

| de flesta fall behandlar vi personuppgifter som du sjalv valt att tillhandahalla oss med, oftast i din
yrkesroll som kontaktperson hos nagon av vara kunder, leverantérer eller andra partners eller nér du
kontaktar oss rorande lediga tjanster hos oss. | vissa fall inhamtar vi dven personuppgifter fran nagon
annan an direkt fran dig, namligen om du eller det foretag du representerar ska inga eller har ingatt
ett avtal med oss. Vi inhdmtar dven automatiskt vissa uppgifter rérande din anvandning av var
hemsida. Vi séljer eller delar dock inte personuppgifter till eller med tredje part, savida inte sadan
delning eller 6verforing framgar av denna policy eller annars uttryckligen 6verenskommits med dig.

| féljande avsnitt hittar du mer detaljerad information om vilka personuppgifter vi behandlar om dig
och varfor, beroende pa om du besdker var hemsida eller andra digitala kanaler, om du
kommunicerar med oss, om du soker jobb hos oss eller om du ar kontaktperson hos nagon av vara
leverantorer, kunder eller andra samarbetspartners.

! Se GDPR Art 26
2/8



Sandbackens

3.1 Nar du besdker Hemsidan eller andra digitala kanaler och kommunicerar med oss

Andamédl: Fér att underhdlla, testa och forbéttra vér hemsida

Behandling:

e Analyser av data vi insamlar
for ovan angivet andamal.
Baserat pa datan vi behandlar
genomfor vi analyser pa en
aggregerad niva (utan att du
identifieras som individ) som
stod for att underhalla, testa
och forbattra var hemsida

Personuppgifter som behandlas:

¢ Information om dina besok pa
var hemsida genom cookies
(t.ex. information om vilka
sidor du besokt, vilka lankar
du klickat p3, teknisk data om
din enhet sdsom IP-adress,
geografisk lokalisering,
browserinstallningar)

Laglig grund:

Behandling ar nédvandig for att
tillgodose vart berattigade
intresse av underhalla, testa och
forbattra var hemsida
(intresseavvagning).

Lagringstid: 6 manader.

kanaler

Andamédl: Fér att kommunicera med dig nér du kontaktar oss via t.ex. mail, telefon eller genom véra digitala

Behandling:

e Hantering av ditt drende och
besvarande av fragor

e Forbattring av tjanster och
information som vi lamnar via
var hemsida eller andra
digitala kanaler

Personuppgifter som behandlas:

e Namn och kontaktuppgifter
(sdsom e-postadresser,
telefonnummer och adress)

e Andra uppgifter och
information som du véljer att
tillhandahalla oss med

Laglig grund:

Behandling dr nédvandig for att
tillgodose vart och ditt
berattigade av att kommunicera
med dig ndr du kontaktat oss
(intresseavvagning).

Lagringstid: Under tiden ditt drende pagar och 12 manader déarefter.

Andamél: Fér att férebygga och uppticka missbruk av vdra tjdnster, t.ex. sikerhetsangrepp

Behandling:

e Nodvandig behandling for att
skydda var IT-miljé mot
attacker och intrang

Personuppgifter som behandlas:

e Information om dina besok pa
var hemsida genom cookies
(t.ex. information om vilka
sidor du besokt, vilka lankar
du klickat p3, teknisk data om
din enhet sasom IP-adress,
geografisk lokalisering,
browserinstallningar)

Laglig grund:

Behandling dr nédvandig for att
tillgodose vart berattigade
intresse av att skydda var IT-miljo
fran attacker och intrang
(intresseavvagning).

Lagringstid: 6 manader.
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3.2

Nar du ar kontaktperson hos nagon av vara leverantorer, kunder eller annan partner

Andamédl: Fér att férbereda, administrera och fullgéra avtal med leverantér, kund eller annan partner

Behandling:

e Nodvandig behandling for
att administrera vara
rattigheter och
skyldigheter enligt traffat
entreprenad-, leveran-
tors-, kund- eller annat typ
av samarbetsavtal

e Lopande kontakt med var
leverantor, kund eller
partner

Personuppgifter som behandlas:

Namn pa kontaktperson hos
leverantor, kund eller partner
Kontaktuppgifter (e-post,
telefonnummer etc) till kontaktperson
Om leverantor, kund eller partner ar
en enskild firma;
organisationsnummer/personnummer

Laglig grund:

Behandlingen ar nddvandig
for att fullgora vart
berattigade intresse av att
fullgéra avtalet med var
leverantor, kund eller
partner, eller, om du lamnar
uppgifter till oss som enskild
naringsidkare, for att det ar
nddvandigt for att fullgoéra
vart avtal eller vidta atgarder
som du begar innan ett avtal
ingas.

Behandlingen ar ocksa
nodvandig for att tillgodose
vart berattigade intresse av
att forbereda administrera
och fullgéra avtal med
leverantor, kund eller annan
partner

Lagringstid: Sa lange som vi har rattigheter eller skyldigheter enligt avtalet och en period om tva (2) ar (kop,
forsaljning och samarbeten) respektive tio (10) ar (entreprenad) darefter. Det ar inte ett krav att dina
personuppgifter lamnas till oss. Om vi inte far behandla dina personuppgifter, kommer vi eventuellt inte
kunna inga avtal och déarefter fullgoéra vart avtal (eller endast kunna géra det med vissa drojsmal) samt
administrera avtalsforhallandet med dig eller det bolag som du representerar/ar kontaktperson for.

Andamédl: Fér att administrera besiktningar, eventuella reklamationer, garantier, ansprék och andra

liknande krav

Behandling:

e Nodvandig behandling for
att administrera vara
rattigheter och
skyldigheter enligt
entreprenad-, leveran-
tors-, kund- eller
samarbetsavtal

Personuppgifter som behandlas:

Namn pa kontaktperson hos
leverantor, kund eller partner
Kontaktuppgifter (e-post,
telefonnummer etc) till kontaktperson
Om leverantor, kund eller partner ar
en enskild firma;
organisationsnummer/personnummer

Laglig grund:

Att administrera
reklamationer, garantier och
liknande ar nédvandigt for oss
for att uppfylla vara rattsliga
skyldigheter. Behandlingen av
dina personuppgifter inom
ramen for detta ar nédvandig
for att fullgora vart
berattigade intresse av att
uppfylla vara rattsliga
skyldigheter och for att
forsvara oss mot ett
potentiellt krav.
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Lagringstid: Till dess att garantitider, ansvarstider och liknande enligt respektive avtal 16pt ut och en
efterkommande period om sex (6) manader darefter, savida inte rattsligt férfarande pagar. Om rattsligt
forfarande kan vi fortsatt behandla uppgifterna tills sddant réttsligt forfarande slutligt avgjorts.

Det dr inte ett krav att dina personuppgifter lamnas till oss. Om vi inte far behandla dina personuppgifter,
kommer vi eventuellt inte kunna ingd avtal och darefter fullgora vart avtal (eller endast kunna goéra det med
vissa dréjsmal) samt administrera avtalsforhallandet med dig eller det bolag som du representerar/ar

kontaktperson for.

Andamél: Fér marknadsféring och liknande

Behandling:

e Utskick av information om
nyheter, produkt- och
tjansteerbjudanden, events
och liknande
marknadsféringsmaterial via
e-post och/eller andra digitala
kanaler

Personuppgifter som behandlas:

e Namn och kontaktuppgifter
(e-post, telefonnummer etc)
pa kontaktperson hos kund
eller potentiell kund
respektive samarbetspartners

Laglig grund:

Behandlingen ar nédvandig for att
fullgora vart berattigade intresse
av att marknadsféra vara
produkter och tjanster och
uppratthalla var affarsrelation
med dig och kommunicera med
dig i din yrkesroll
(intresseavvagning) eller, om du
sjalv valt att prenumerera pa vart
nyhetsbrev, ditt samtycke.

Lagringstid: Om du ar kontaktperson hos nagon av vara befintliga eller tidigare kunder eller

samarbetspartners; under avtalstiden och under en period om [tva (2) ar] darefter. Om du &r kontaktperson
hos nagon av vara potentiella kunder eller samarbetspartners; [under den tid var marknadsféringskampanj
pagar.]. Om du har lamnat ditt samtycke; till dess du aterkallar ditt samtycke vilket du enkelt kan gérai alla
vara utskick genom att trycka pa lanken for “unsubscribe” /”avlsuta prenumeration”. Du har alltid en
mojlighet att ndr som helst avregistrera dig fran fortsatta utskick fran oss. Om du avregistrerar dig upphor vi

omedelbart med var behandling av dina personuppgifter for detta andamal.

33

hos vara rekryteringspartners

Nar du séker anstéllning hos oss eller kontaktar oss rérande lediga jobb eller motsvarande

Andamédl: Fér att administrera och organisera vdr rekrytering

Behandling:

e Overviganden rérande olika
kandidater utifran olika
erfarenheter och meriter och
studieresultat

e Administrering av kallelse och
bokning av tid for intervju och

e Administrering av CV,
personliga brev, betyg, tester

e Administrering korrespondens
med oss via e-post eller
telefon

o Overféring av uppgifter till
rekryteringspartners

Personuppgifter som behandlas:

e Namn

e Personnummer

e Adress

e Telefonnummer

e E-postadress

e Eventuell bild

e Uppgifter om utbildning

e Uppgifter om yrkeserfarenhet

e Eventuella andra uppgifter
som du kan komma att
tillhandahalla oss med i ditt
CV eller pé annat satt

e Resultat fran eventuella tester
och utvarderingar

Laglig grund:

Behandling dr nodvandig for att
tillgodose vart berattigade
intresse av att rekrytera personal
samt vart och ditt berattigade
intresse av att kommunicera
rérande detsamma
(intresseavvagning). Ditt
personnummer behandlas da det
ar klart motiverat med hansyn till
dndamalet med behandlingen och
for att vi ska kunna identifiera dig.
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e Ovrig nédvandig behandling
for att administrera och
organisera var l6pande
och/eller specifik rekrytering

Lagringstid: Till dess att ansokningsforfarandet ar avslutat [och, avseende personuppgifter i form av namn,
kontaktuppgifter och tjansten du sokt, 12 manader darefter].
Insamlingen av uppgifter dr nddvandig for att vi ska kunna administrera din ansékan om anstallning och
erbjuda dig anstallning hos oss. Om personuppgifter inte lamnas kommer vi inte kunna administrera din
ansokan om anstallning och kommer darmed inte kunna erbjuda dig anstallning hos oss.

Andamédl: Fér att administrera framtida rekryteringar

Behandling:

o QOverviganden rérande
kandidater i var
kandidatdatabas for framtida
rekryteringar

e Korrespondens med kandidat
via e-post eller telefon

e Kallelse och bokning av tid for

e QOvrig nédvandig behandling
for att administrera och
organisera var l[6pande
och/eller specifik rekrytering

Personuppgifter som behandlas:

e Namn

e Kontaktuppgifter

e Uppgifteri ditt CV (t.ex.
fodelsedata, adress,
telefonnummer, e-postadress,
eventuell bild, uppgifter om
utbildning och
yrkeserfarenhet m.m.)

Laglig grund:

Ditt samtycke. Om du efter ett
avslutat ansokningsforfarande
inte blir erbjuden en tjanst hos
oss kan du vélja att ldmna ditt
samtycke till att vi behandlar ditt
namn, dina kontaktuppgifter och
ditt CV for framtida rekryteringar
och ledig uppdrag.

Lagringstid: 24 manader fran det att samtycke lamnas eller till den tidigare tidpunkt da du aterkallar ditt

samtycke.

Andamél: Fér att fullgéra véra skyldigheter och iaktta véra rittigheter inom arbetsrétten

Behandling:

e Nodvandig behandling for att
kunna tillvarata vara
rattigheter vid ett eventuellt
ansprak enligt tillamplig
lagstiftning

Personuppgifter som behandlas:

e De personuppgifter som du
lamnat i samband med
ansokningsforfarandet

Laglig grund:

Behandlingen ar nodvandig for att
fullgora vara skyldigheter och
iaktta vara rattigheter inom
arbetsratten (rattslig forpliktelse)

Lagringstid: Under ansékningsforfarandet och 24 manader darefter.
Denna insamling av personuppgifter ar nédvandig enligt lag. Om uppgifterna inte lamnas kan var rattsliga
skyldighet inte fullgéras och vi kan inte administrera din ans6kan om anstallning.
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4.  Vill du veta mer om hur vi gjort var intresseavvagning?

Som vi beskrivit har ovanfor behandlar vi i vissa fall dina personuppgifter med stod av vart
berattigade intresse. Om du har nagra fragor eller vill veta mer om hur vi gjort dessa
intresseavvagningar ar du valkommen att kontakta oss.

5. Vem far tillgang till dina personuppgifter?

Som angetts ovan, lamnas normalt dina personuppgifter till det personuppgiftsansvariga Dotterbolag
som du har kontakt med, kommunicerar med eller har tecknat avtal med och som da ar
personuppgiftsansvarigt for dina personuppgifter. | viss utstrackning kan dock vissa sadana uppgifter
komma att 6verforas till Sandbacken Utveckling AB for koncerngemensamma funktioner och
behandlingar som Sandbéacken Utveckling AB ar personuppgiftsansvarigt for.

| 6vrigt overfors och delas dina personuppgifter med foretag som behandlar personuppgifter for var
rékning, s.k. personuppgiftsbitraden. Till exempel far vara samarbetspartners och andra leverantérer,
sasom IT- och systemleverantorer som tillhandahaller drift, utveckling samt support for vara system
och molntjanster tillgang till dina personuppgifter.

Vi har for det andamalet tecknat s k personuppgiftsbitradesavtal med dem vilket bl a innebar att de
ar skyldiga att behandla informationen sikert, korrekt och med sekretess. Om du ansdkt om jobb hos
oss delas dina uppgifter, i vissa fall, med den/de rekryteringsfirmor som behandlar
ansokningsuppgifter och ansdékningshandlingar.

6. Overfors dina personuppgifter till andra linder?

Vissa av vara IT-leverantorer bedriver sin verksamhet utanfér EU/EES. Det kan darfér medfora att
dina personuppgifter 6verfors utanfor EU/EES. Nar sadan overforing sker vidtar vi sarskilda
skyddsatgarder for att sdkerstalla en adekvat skyddsniva av dina personuppgifter, vilket t ex kan
innebdra att vi tecknar avtal som inkluderar de standardiserade modellklausuler for dataéverforing
som antagits av EU-kommissionen.

7. Du hariegenskap av registrerad olika rattigheter enligt dataskyddsférordningen

Sikerhet for dina personuppgifter

Sandbacken kommer att vidta lampliga tekniska och organisatoriska sakerhetsatgarder for
att tillse att dina personuppgifter hanteras pa ett sakert satt och for att begrénsa och
forhindra risken att dina personuppgifter hamnar i fel hander.
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Dina réittigheter

Du har enligt gédllande dataskyddslagstiftning ratt att en gang kostnadsfritt fa information om
behandlingen av dina personuppgifter. En sadan begéaran ska ske skriftligen och skickas till
Sandbacken (se nedan for kontaktuppgifter). Du har ocksa vissa andra rattigheter.

e Du har ratt att aterkalla ditt samtycke, nar som helst, med framtida verkan.

e Du har ratt att invanda mot behandlingen.

e Du kan begara att dina personuppgifter rattas.

e Du kan ocksa i vissa fall begédra att dina personuppgifter raderas, begransas eller
blockeras genom att kontakta Sandbacken.

e Du har under vissa forutsattningar ratt till dataportabilitet av dina personuppgifter,
vilket innebar att dina uppgifter ska kunna overforas till en annan
personuppgiftsansvarig. Denna rattighet ar dock begransad till uppgifter som du sjalv
tillhandahallit oss.

Du kan ocksa lamna klagomal om Sandbackens hantering av dina personuppgifter direkt till
tillsynsmyndigheten Datainspektionen (www.datainspektionen.se). Det kan dock finnas
begrdansningar i lag som paverkar dina rattigheter ovan.

Har du fragor som ror behandlingen av dina personuppgifter ar du alltid valkommen att
kontakta oss.

8.  Andringar av denna integritetspolicy eller dina personuppgifter

Sandbacken férbehaller sig ratten att andra denna integritetspolicy, bl.a. med anledning av
andringar i géllande dataskyddslagstiftning. Faststallda andringar kommer att publiceras pa
Hemsidan.

Om du vill andra dina uppgifter, t.ex. dndra din adress kan du gora detta genom att kontakta
0sS.

9. Vill du kontakta oss?

Om du vill anvanda dig av dina rattigheter enligt ovan eller annars vill komma i kontakt med
oss med anledning av var behandling av dina personuppgifter kan du kontakta Sandbackens
pa gdpr@sandbackens.se

Denna integritetspolicy faststélldes av Sandbdéicken den 24 april 2018.
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